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iLa opcién financiera mds humana!

sQueé esun 2FA?

(sistema de Autenticacion de Dos Factores)

La autenticacién de dos factores (2FA) es un blindaje digital que exige al usuario validar su
identidad a través de dos credenciales distintas antes de ingresar o acceder a la informacion y
sus recursos. En el caso de la Cooperativa, esta capa adicional de resguardo permite al asociado
custodiar y vigilar sus datos dentro de la Zona Privada de la plataforma transaccional.

° ¢Como puedo obtener mi tokens?:

Una alternativa prdctica es instalar aplicaciones de

° éPor qué es vital activar el 2FA?:

Al habilitarlo, como asociado blindas tu informaciéon frente

a accesos no autorizados. Este mecanismo imposibilita el autenticacion en tus dispositivos. Las mds populares
ingreso a tu Zopa Privada sin la verificacion correcta, son Google Authenticator y Microsoft Authenticator. El
reduciendo drdsticamente el riesgo de que procedimiento exacto puede variar segin utilices PC,
ciberdelincuentes o intrusos digitales logren vulnerar tu movil o tableta, pero de forma general, para configurar
seguridad. Es, en esencia, un candado extra que solo td Google Authenticator en un teléfono mévil, podrias
puedes abrir. seguir los siguientes pasos:

Ingresa a la Play Store o

App Store. /’

Comprueba que la aplicacién cuente
En el buscador, escribe “Google con la insignia de verificacién (chulo
Authenticator”. azul) y el logo oficial.

Abrela y, en tu dispositivo, accede a la
configuracion de Verificacion en 2
pasos de tu cuenta de Google (correo
electrénico).

Una vez validado, descargarlo e
instalalo.

presionar Comenzar.

Pulsa Configurar un autenticador. 7 Sigue las instrucciones que

Una vez instalada y vinculada, podrds generar y utilizar codigos dindmicos —tokens— que reforzardn la seguridad de tu Zona
Privada. Para mads informacién de aplicaciones de autenticacion consulta en internet.

Conoce como activar tu 2FA
(sistema de Autenticacion
de dos factores) en tu

ZONA PRIVADA

Inicia sesion con tus datos, tu nimero de

Ingresa a www.beneficiar.com.co Yy selecciona "Zona Privada’. cédula y tu contrasena.
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Ventana informativa: Al ingresar a la zona privada, se desplegard {Protege tu cuenta con 2FA!
una ventana que explicard brevemente los beneficios del 2FA,
ofreciendo dos opciones.

ﬂ Seguridad sdicional covira socesos o
msonzadns

B Gleve divdrmica dnice en cads scoess

Cumrplimients de mejores pricticas de
9 prateccidn de dutat
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{-’)Opcién: “Mas tarde” e
{Protege u cuents con ZFAI © .. e .
P Esta opcidn te permitird continuar navegando por la zona
P Y privada sin problemas, aunque el sistema volverd a mostrar
| i~y esta ventana dentro de un intervalo de 8 a 30 dias.

C@Opcién: "Activar ahora”
Al seleccionar esta opcién, te redigira a la seccién para
activar el 2FA en su zona privada. Esta es la que debes elegir.

Cuando selecciones opcion: “Activar ahora”, debes seguir los
siguientes pasos:

Despliega la opcion de la barra: Activar el A continuacién, se habilitard otra ventana
o'V doble factor de autenticacién (2FA). o4 informativa para confirmar la activacion.

jLa opcidn financiera mas humana!

Aclivar 2FA

Proteccion con doble autenticacion

Activa ol ZFA pars sumentar 1a seguridad de Tu cuenta. Se te pedird una clave dindmics cads vez que inicies sesiin, @
( Activar doble factor de sulenticaciin (2FA) @ Vo)

1Estd sequro de activar el deble factor de
autenticacion?

)

Con el codigo QR, que te aparece a continuacion en
o pantalla, escanéalo con tu autenticador preferido

seleccionando el icono:

+2_/l@ O Escanear un codigo QR.

@ @ Cuando obtengas el cédigo, ingrésalo en el
(o] autenticador para completar el proceso.

*Se recomienda el de Google, aunque también es compatible con el de Microsoft.

Saldréd otra ventana informativa Listo, ingresa nuevamente a tu zona privada
/o) indicGndote, que el proceso se ha realizado e inicia a utilizar el 2FA (autenticacion doble
con éxito. (o] factor).

iSe ha anadido la autenticacién de dos factores a
tu cuenta!

Recuerda:

Tu rol como asociado es clave para protegernos como
comunidad y fortalece nuestra cultura de prevencion.

iHazlo ya, hazlo facil AQUI! ¥
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